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国民生活センター 見守り新鮮情報より 

偽警告表示 

プリペイド型電子マネーで支払わせる手口に注意 

突然、警告がパソコン画面いっぱいに表示された。慌てて表示さ

れた連絡先に電話すると「パソコンが汚染されており、緊急を要

する。電話を切らずにプリペイド型電子マネーで2万円を支払え」

と指示された。すぐにコンビニで 2 万円分購入し、番号を伝えた

が「番号が間違っている。再度 2 万円分購入してきて」と言われ、

再度購入し番号を伝えた。翌日「さらに 2 万円支払えば 4 万円返

金する」と意味の分からないことを言われた。（60 歳代 女性） 

＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝ 

＜ひとこと助言＞ 

★プリペイド型電子マネー（以下「電子マネー」という。）で 

の支払いを指示する詐欺的な手口として「パソコンやスマ 

ートフォンに突然偽の警告画面を表示して慌てさせ連絡さ 

せる」というものが出てきています。 

★カード番号だけで利用できる電子マネーは、番号を一度相 

手に伝えてしまうとお金を取り戻すことは非常に困難で 

す。絶対に番号を伝えてはいけません。 

★セキュリティ対策には、あらかじめ信頼できるセキュリテ 

ィソフトをインストールしておく等の対応を行い、見慣れ 

ない警告画面の指示に従ってはいけません。 

★対処に困ったときは、お住まいの自治体の消費生活センタ 

ー等（消費者ホットライン１８８）や、独立行政法人情報 

処理推進機構（IPA）の情報セキュリティ安心相談窓口に相 

談したり、IPAのホームページを参考にしたりしましょう。 

独立行政法人情報処理推進機構（IPA） 情報セキュリティ

安心相談窓口 電話：03-5978-7509 

ご自分でさばいた魚を使って、押し寿司を作りまし

ょう！ 

講師：鴛田洋美氏 参加費：1200 円（くらなび会員は 1000 円） 

★10：00～13：00 

消費者トラブルの対策に役立つ情報や、日常生活に関わりの深いテーマをコンパクトにまとめた、国

民生活センター発行の【くらしの豆知識】からのミニテストです。 

①  災害が発生するおそれが極めて高い状況等のときに発令される避難情報は何ですか。 

 

②  地震等の災害発生時に、携帯電話やスマホから文字を使った安否情報の登録や確認ができる 

サービスを何といいますか。 

③  自分が住んでいる地域の災害リスクについて、被害が想定されるエリアや避難場所などが地図上  

に示されたものを何といいますか。(カタカナ７字で) 

④  災害や避難生活にそなえ、普段利用している食品や衛生用品などの生活必需品を多めに買い置き 

し、使ったらまた買い足すという流れを何といいますか。 
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